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HUONG DAN GIAO DICH AN TOAN

1. Luwuy vé ding nhap
2. Luwu y khi thiét 1ap va sir dung mat khau
3. Luuy vé OTP vasir dung OTP

4. Luu y khac vé cach bao mat tai khoan va phong tranh virus
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1. Lwuy vé ding nhap

Chi truy cap dich vu GP.IB qua website www.gpbank.com.vn hoac https://ib.gpbank.com.vn.

Quy khéch nén gb truc tiép dia chi nay vao thanh dia chi trén trinh duyét, khéng truy cap tir
céc lién két dinh kém vao thu dién tir khong duoc giri tir GPBank.

Luu ¥ d6i véi thiét bi di dong: ung dung s& hoat dong an toan hon khi chay trén cac thiét bi
khong jailbreak (i0S) hoac rooted (Android).

Chi dang nhap qua cac thiét bi dang tin cay, khong ding nhap qua thiét bi cong cong/ dung
chung. Bdng thoi ghi nhé céc thiét bi da ting sir dung dé dang nhap, va han ché ding nhap
qua nhiéu thiét bi.

Thuong xuyén thuc hién xo6a history, cache va cookie cua trinh duyét internet. Viéc x6a cac dir
liéu trén s& han ché viéc thong tin lién quan dén hoat dong truy cap website duoc luu lai trén
may tinh, tao ra co hoi danh cap dit liéu.

DPam bao da két ndi thanh cdng vao website chinh thirc cua GPBank hoic website dich vu
GP.IB trudc khi nhap moi dix liéu ca nhan khéac.

Khong tiét 16 tén ding nhap va mat khau cho bat cir ai khac, du 1a ngudi than tin. Viéc nay
gitp GPBank dé& dang phdi hop véi Quy khéch khi xay ra tranh chap khong déng co.

Ping xuét ngay sau khi két thic phién giao dich; khdng nén thoét khoi trinh duyét ma khdng
sir dung nat dang xuét dé tranh cac 16i khong dang co; khong roi khoi thiét bi khi dang thuc
hién giao dich hoic khi phién ding nhap con ton tai.

Khong dang nhap vao tai khoan cd nhan cua ngudi khac. Viéc dang nhap nay la trai phap luat
va da dugc quy dinh rd tai diéu 226 Bo Luat hinh su.

2. Lwu y khi thiét 1ap va sir dung mat khau
Nén ding cac mat khau khac nhau cho cac trang web/dich vu khéc nhau.
Mat khau nén bao gém ca chit cai va chir sd, ¢ chit in hoa va in thuong. Mat khau c6 gia tri
bao mat tét hon khi co ca cac ky tu dic biét (@ #$ % ...)
Khéng nén sir dung cac thong tin c4 nhan co ban (ngay thang nam sinh, s6 dién thoai, tén...)
dé dat mat khau.
Nén d6i mat khau dinh ky. Bac biét nén ddi ngay sau khi truy cap dich vu tir thiét bi cong
cong (vui 1ong d6i mat khau tai mot thiét bi tin cay khac).
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Khéng nén viét mat khau ra gidy hoac ghi chép/luu duéi bat ky hinh thirc nao ciing nhu khéng
doc to mat khau dé tranh 16 mat khau ma Quy khach khdng kiém soat dugc.

Khéng cung cap/nhap mat khau tai bat ctr website ndo ngoai website cia GPBank va GP.IB.

3. Luuyvé OTP vasit dung OTP

OTP la mi s6 bao mat duoc sinh ra ngau nhién tir hé théng va ty dong hét han sau mét khoang
thoi gian nhat dinh, ding dé xac nhan viéc thuc hién mot giao dich nao d6, dong thoi 1a bién
phap bao mat va 1a chir ky dién tir. OTP s& duoc cung cap qua sé dién thoai ma Quy khach
dang ky vai GPBank.

Viéc sir dung OTP nén theo céc khuyén cao dudi dy:

- Khi nhan dugc tin nhan OTP, can kiém tra cac ndi dung lién quan dén giao dich (s tién,
s6 tai khoan nhan, ...). Trong truong hop thdng tin khdng khép dung, Quy khach tuyét dbi
khéng nhap OTP vao bit ctr man hinh nao. Néu cé nghi ngo, Quy khach béo ngay cho
GPBank theo sb dién thoai cua Trung tam dich vy khach hang.

- Khéng nhap/nhap tam OTP vao bat ct website/man hinh hién thi nao khac khéng c6 céc
dau hiéu nhan biét cia GPBank.

- Truong hop tin nhan OTP dén cham, Quy khach nén kiém tra lai két ndi mang dién thoai
trude khi thuc hién lai.

- Khoéng nho ca nhan khac dang nhap vao tai khoan va thyc hién giao dich ciing nhu khong
cung cap OTP cho bt ctr ai dudi bat ky hinh thire nao (dién thoai, email, ghi cha...)

4. Lwuy khac vé cach bao mat tai khoan va phong tranh virus

Cai dat, sir dung & cap nhat thudng xuyén phan mém chdng virus (anti-virus): cac phan mém
nay gidp ngan chan virus, trojans va cac tdc nhan gay hai khac. Anti-virus khéng chi dugc
cung cap cho mdy tinh c nhan, vui long cai dat va sir dung phan mém anti-virus twong ng
cho céc thiét bi can sir dung khac.

Str dung tuong lua (firewall) sé gitip Quy khach ngan chan céc truy cap trai phép vao may tinh
ca nhan.

Chan céc phan mém gian diép (spyware): cac phan mém nay c6 thé theo ddi va an cap théng
tin truc tuyén cua Quy khach. Vui 1ong kiém tra cai dat va lién tuc cap nhat cac chuong trinh
chan phan mém gian diép.

Bao mat két ndi internet caa Quy khach: néu két ndi internet (cable/wifi) khong duoc bao mat
dung céach, cac d6i tuong khac c6 thé can thiép vao thiét bi cia Quy khach. Vui long cai dit
mat khau cho két néi internet hoac ap dung céc bién phap bao mat theo hudng din cua nha
cung cap.
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Luu y dich vu GP.SMS ciia GPBank dé duoc 1ap tuc théng béo vé moi bién dong sb du cua tai
khoan, tang kha nang phat hién sém cac giao dich gian lan/giao dich nghi ngo.

Déi vé6i cac tai khoan Quy khach da ting chuyén tién dén thanh cong, sir dung chirc niang
“Chon tir c4c tai khoan da giao dich” dé tranh sai théng tin, chuyén nham cho ngudi khéc.

Khéng nén truy cap vao cac trang web la (cac trang web la tai phan mém khdng c6 ban quyén,
key crack, tai nhac, hinh anh mién phi, ...), cAc website nghi ngo gia mao, cac lién két dinh
kém thu dién tir vi cac website/lién két nay c6 thé dinh kém virus vao cac link download, link
hinh anh ma nguoi sir dung khong nhan biét duge. Truong hop budc phai truy cap dé tai dir
liéu, nén bat phan mém antivirus, antispyware trugc khi tai. Can than trude cac duong link la,
cac tap tin khong rd ngudn gbc (dic biét chi y céc tap tin c6 dudi *.exe, *.com, *.bat, *.scr,
*.swf, *.zip, *.rar, *.js...).

Truong hop bat budc phai ding may tinh cong cong dé ding nhap st dung dich vy, xin hét sirc
lwu ¥ trong qua trinh nhap tén dang nhap va mat khau dé bao vé tai khoan caa minh. Quy
khéch nén tim hiéu cac cach nhap mat khau phong tranh keylogger, cé thé tham khao mot vai

cach nhu sau:

- Nhap vai ky tu trong & mat khau xen k& vai cac ky ty khdng nam trong mat khau, sau dé
ding phim backspace/delete x0a di cac ky tu thira (mot 1an nhan phim can xéa téi thiéu 02
Ky tu), sau d6 nhap tiép va lap lai qua trinh nay dén khi hoan thanh;

- Nhap doan sau caa mat khau trude, sau d6 di chuyén Ién vi tri ddu dé nhap bo sung phan
dau cua mat khau;

- Nhap vai ky tu ctia mat khau rdi di chuyén tai vi tri khac trén man hinh (ngoai 6 mat khau)
dé gb, sau d6 chuyén chudt lai 6 mat khau dé go tiép;

- Nhap xen k& giira 6 tén ding nhap va mat khau bang cach di chuyén chugt;

- Str dung ban phim ao (virtual keyboard).

Tuy nhién cic cach trén day chi phong tranh dwoc phan nao d6i véi cac keylogger thdng
thuong, 1am kéo dai qua trinh keylogger nhan dién mat khau khach hang. Déi véi céc virus
nguy hiém, GPBank van khuyén céo Quy khach hang ap dung day du cac bién phap bao mat
truéc khi p dung cac bién phap qua mat keylogger dé dat duoc hiéu qua téi da.
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GPBank sir dung bién phap ma hoa theo tiéu chuan nganh trong cac dich vu ngan hang truc tuyén
dé bao vé tai khoan va céc thong tin ca nhan cua Quy khéach. Céc tang an ninh va hé théng bao
mat lién tuc dugc cap nhat.
Céc trang thong tin giao dich trong sudt phién ding nhap duoc &p dung giao thic bao mat SSL
(https) dé dam bao an toan, cac thong tin trén khong duogc luu trén cookie cua may tinh.
Hé thdng khong cho phép ghi nh¢ tén ding nhap ciing nhu mat khau cua khéach hang.
Hé thong s& tu dong ding xuat néu ngudi ding khéng sir dung trong vong 5 phut, hoic quén
dang xuat, hozc tit trinh duyét trudc khi dang xuat, hodc dé quén thiét bi trong tinh trang con
dang nhap.
Ap dung co ché bao mat xac thuc 2 yéu td: tén diang nhap, mat khau két hop véi ma OTP
trong mdi giao dich, gilp giao dich luén dugc dam bao an toan. Quy khach khdng nhap OTP
vao bét ¢ trang web, man hinh popup nao khac dé tranh céc giao dich lira dao.
Cac thong tin va tin trc khuyén mai cua dich vu internet banking chi duoc cung cip tai dia chi
website www.gpbank.vn hoac https:/ib.gpbank.com.vn dé tranh nham I1an cho khéch hang.

Website chinh thirc caa GPBank chi c6 gid tri khi thanh dija chi cua trinh duyét hién thi chinh
Xac: https://www.gpbank.com.vn. Xin canh giac vai nhitng website gia mao c6 giao dién

gidng véi giao dién cua website GPBank. Viéc gia mao trén thudng nham muc dich danh cap
céc thdng tin ciia Quy khach nhu tén ding nhap, mat khau, sb tai khoan, OTP... dé thuc hién
céc giao dich gian lan.

Vui long lién lac Trung tam dich vu khach hang GPBank 1800585866/0435149094 hoac
phong giao dich gan nhit trong cac truong hop: Quy khéach nhan dugc bat cir mot lién két kha
nghi yéu cau dang nhap, mot thong bao hay mét tin nhian khuyén mai nghi van gia mao (cac
chuong trinh khuyén mai khong c6 trén website chinh thiic), mot cude dién thoai hay mot thu
dién ttr yéu cau cung cap cac thong tin ding nhap cia Quy khach (dia chi email khdng c6 tén
mién caa GPBank). GPBank s& tién hanh kiém tra moi yéu cau, khiéu nai cua khéach hang vé
céc giao dich dién tir ¢6 nghi van, va tién hanh moi thu tuc can thiét dé tiép tuc ngan chin cac

rai ro tiém nang.
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